Einfiihrung der obligatorischen Multi-Faktor-Authentifizierung (MFA)
Anleitungen zur erstmaligen Einrichtung von BundID, Passkey & TOTP fiir Bestandskunden

Anleitung zur erstmaligen Einrichtung des zweiten Faktors Uber Passkey

(Bestandskunde):

1 | Melden Sie sich am Online-Portal der
Bundesagentur flr Arbeit mit ihrem

an.

eigenen Benutzernamen und Passwort

Anmelden

‘Angebote der Jobcenter und dec Famvlenkasse.

Bundesagentur : MEIN UNTERNEHMENS-
Q fiir Arbeit bund /D © KONTO
T T————— ot Poronen it Oln- Auwes odrELSTER

AnmeldenReglowteren [ camesem ] [ Camese ]

2 | Daraufhin wird lhnen eine
Auswabhlseite (Sicherheitshinweis)
angezeigt, auf der Sie ,Passkey
einrichten“ auswahlen konnen.

Sicherheitshinweis

Faktoren an.

Sichern Sie Ihre Anmeldung ab:

3 | Im nachsten Schritt werden lhnen
Informationen Uber Passkeys

Name des Passkeys generiert,
welchen Sie andern konnen. Wenn
alles soweit passt, klicken Sie auf
.Passkey erstellen®.

angezeigt und es wird automatisch ein

Passkey einrichten

Mit einem Passkey konnen Sie sich sicher und bequem ohne Passwort anmelden.

Was sind Passkeys?

Passkeys sind sichere digitale Schiissel, die Sie mithilfe Ihres Fingerabdrucks, Gesichtserkennung
oder einer PIN erstellen und bei der Anmeldung statt Benutzerame/Passwort verwenden (Details).

Name des Passkeys*

4 | Danach folgen Sie den Anweisungen
auf lhrem Smartphone.

5 | AnschlieRend wird die erfolgreiche
Einrichtung angezeigt.

Wenn nur Passkey eingerichtet
wurden, klicken Sie danach auf
.Passwort aus Konto entfernen®.
Hinweis: Mit dem Klick auf ,Zweiten

auch TOTP einzurichten.

Faktor einrichten®, empfehlen wir lhnen

6 | Sie bestatigen den Vorgang erneut mit

,Passwort entfernen®.

7 | Das Passwort wurde erfolgreich

entfernt. Im Anschluss klicken Sie auf
~Weiter“, um auf Ihr Profil zu gelangen.

Passkey erfolgreich eingerichtet

© passteyatlgreich ingorchen

Néchster Schritt: Passwort entfernen

voglich Falls Se neben

0 J

pro— [ vt siition | Pt oot

Passwort entfernen bestitigen

Passwort erfolgreich entfernt

@ Passwort erfolgreich entfornt

e Passwon wurd erfolgreich geloset, nutzen Sie den eben
eingenchteten Passkey um sich Fukunfig anzumelden

8 | FERTIG!

Hinweis: Alle hier gezeigten Screenshots werden auf der Folgeseite nochmal in

einer grof3en Darstellung angehangt.

Q Bundesagentur fiir Arbeit

bringt weiter.



Einfiihrung der obligatorischen Multi-Faktor-Authentifizierung (MFA)
Anleitungen zur erstmaligen Einrichtung von BundID, Passkey & TOTP fiir Bestandskunden

Bild fur Schritt 1
Anmelden

Hier kénnen Sie sich fir die Online-Angebote der Bundesagentur fiir Arbeit anmelden. Dazu gehéren auch die
Angebote der Jobeenter und der Familienkasse

o Informationen zur sicheren und komfortablen Anmeldung am Online-Portal

o Das passende Konto finden

Bundesagentur : MEIN UNTERNEHMENS-
7 farhrven bund /D KONTO

Fir Personen, Unternehmen und Partner: mit Fir Personen: mit Online-Ausweis oder ELSTER- Fiir Unternehmen: mit ELSTER-
Benutzername oder Passkey anmelden. Zertifikat anmelden. Organisationszertifikat anmelden.

Bild fur Schritt 2
Sicherheitshinweis

Der Schutz |hrer Daten ist uns wichtig. Aus diesem Grund bieten wir nur noch Anmeldevarianten mit mehreren
Faktoren an

Sichern Sie lhre Anmeldung ab: Weitere Informationen

@ Sichere und komfortable Anmeldung
Passkey einrichten

Statt einem Passwort verwenden Sie einen Passkey, auf den Sie bei jeder Anmeldung zugreifen miissen (z.8. = 7 Allgemeine Informationen zur Absicherung ihres
liber das Betriebssystem oder ein Passwort-Manager-Programm) Kontos (BSI)

Zweiter Faktor einrichten =

Sie werden bei jeder Anmeldung mit einem Passwort zusétzlich nach einem TOTP-Code gefragt.

Fiir Privatpersonen: BundID einrichten N

Sie melden Sie sich mit Online-Ausweis oder ELSTER fUr Personen ber BundID an

Bild fur Schritt 3
Passkey einrichten

Mit einem Passkey konnen Sie sich sicher und bequem chne Passwort anmelden.

Was sind Passkeys?

Passkeys sind sichere digitale Schliissel, die Sie mithilfe lhres Fingerabdrucks, Gesichtserkennung
oder einer PIN erstellen und bei der Anmeldung statt Benutzername/Passwort verwenden (Details).

Bitte alle mit * markierten Felder ausfillen.

Name des Passkeys*

Beispielpasskey ]

Bitte zwischen 3 und 30 Zeichen eingeben.

Es sind Grof}- und Kleinbuchstaben, Zahlen und folgende Zeichen erlaubt, . ; -_
Abbrechen Passkey erstellen
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Einfiihrung der obligatorischen Multi-Faktor-Authentifizierung (MFA)
Anleitungen zur erstmaligen Einrichtung von BundID, Passkey & TOTP fiir Bestandskunden

Bild fur Schritt 5

Startseite > Anmeldung

Passkey erfolgreich eingerichtet

@ Passkey erfolgreich eingerichtet
Sie kénnen sich ab sofort mit dem Passkey anmelden. Bitte stellen Sie sicher, dass der Passkey bei jeder Anmeldung verfligbar ist.

Nachster Schritt: Passwort entfernen

I ndichsten Schritt wird das bisherige Passwort aus Ihrem Konlo entfernt. Dies ist notwendig, um eine sichere Anmeldung mit mehreren Fakioren sicherzustellen. Eine
Anmeldung mit dem Passwort ist anschliefiend nicht mehr moglich. Falls Sie neben Passkey auch eine Anmeldung mit BundID eingerichiet haben, kénnen Sie diese weiterhin
nutzen,

[
o Méchien Sie das Passwort an dieser Stelle nicht entfernen, haben Sie auch die Moglichkeit das Passwort um einen zweiten Fakter (TOTP) zu ergénzen. l
!

Bild fur Schritt 6

Passwort entfernen bestdtigen X

Wenn Sie Ihr Passwort aus lhrem Konto entfernen, kéinnen Sie sich ausschlieBlich mit Passkey oder
BundID anmelden. Beachten Sie, dass ein Passkey auf allen Geréten, die sie zur Anmeldung nutzen,
verfiigbar sein muss.

Bild fur Schritt 7

W Gebdrdensprache & Leichte Sprache

Stariseite > Anmeldung

Passwort erfolgreich entfernt

Passwort erfolgreich entfernt

Ihr Passwort wurde erfolgreich geldscht, nutzen Sie den eben
eingerichteten Passkey um sich zukinftig anzumelden.
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